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ABSTRACT 
In recent years UML has become a de-facto language for modelling software 
functional requirements. However, non-functional requirements such as security 
requirement have less attention from system designer even though the business 
system is exposed to security risks. Embedding security measures during design 
phase will help developers to reduce security vulnerabilities. Using Furniture B2B 
Marketplace as a case study, this study atternpts to determines system security 
requirements of B2B system to formally specified them using UMLSec as a 
specification language. The result shows that (some security requirements of B2B 
system can be modelled using UMLSec. This study also provides recommendations 
to suit UMLSec with B2B security requirements. 
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ABSTRAK (BAHASA MELAYU) 
Pada ketika ini UML telah menjada satu blahasa 'de-facto' untuk pemodelan 
keperluan fungsian perisian. Bagaimanapun, keperluan bukan fungsian seperti 
keperluan keselamatan kurang mendapat perhati an yang sewaj arnya daripada pereka 
bentuk sistem walaupun system perniagaan sekarang ini lebih terdedah kepada 
risiko-risiko keselamatan. Langkah-langkah keselamatan yang dimasukkan ke dalam 
sesebuah pemodelan sisten akan membantu pembangun-pembangun sistem untuk 
mengurangkan kelemahan keselamatan. Dengan menggunakan Furniture B2B 
Marketplace, kajian ini Cuba menentukan keperl uan keselamatan sebuah sistem B2B 
dan kemudian mespesifikasikannya secara fornial dengan menggunakan UMLSec 
sebagai bahasa spesifikasi. Hasil kaj ian ini menunjukkan bahawa beberapa keperluan 
keselamatan sistem B2B dapat dimodelkan dengan menggunakan UMLSec. Kaj ian 
ini juga membuat beberapa cadangan to menyesuaikan UMLSec dengan keperluan 
keselamatan sistem B2B. 
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